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Современные Остапы Бендеры придумали 
очередной способ сравнительно честного 
отъема денег у населения. И если великих 
комбинаторов прошлого можно было хотя 
бы увидеть, то нынешние мошенники – 
невидимки. Вооруженные современными 
технологиями, они заваливают 
заманчивыми предложениями – 
предлагают купить телефоны, планшеты, 
фотоаппараты и прочий товар по низким ценам. 

Виртуальный 
менеджер

С чего начинается поиск то-

вара в Интернете? Правильно, с 

поисковой системы. Чаще все-

го это Яндекс или Гугл, но мо-

жет быть и Майл.ру или Йаххо! 

В поисковой строке вбивается 

название необходимого пред-

мета, после чего на покупателя 

вываливается целый ворох раз-

нообразных предложений: от 

ближайшего магазина до како-

го-нибудь «Али», расположен-

ного в Поднебесной. Выбирай 

не хочу. Можно купить одну и 

ту же модель телефона и за де-

сять тысяч – но сегодня, и за 

семь – но через месяц. Как пра-

вило, тот телефон, что подоро-

же, – на гарантии и с сервис-

ным обслуживанием. Более де-

шевый – с почти невозможной 

заменой по гарантии и с пред-

оплатой. Но, как говорится, хо-

зяин – барин. И каждый выби-

рает приемлемый для себя ва-

риант. 

Но иногда, изучив все пред-

ложенные ссылки, потенциаль-

ный покупатель решает отло-

жить приобретение того же те-

лефона «на потом». Для Всемир-

ной паутины это решение ров-

ным счетом ничего не значит 

– даже после того как пользо-

ватель перестал заниматься по-

исками смартфона, за него это 

продолжают делать «виртуаль-

ные менеджеры». 

На деле это выглядит так. За-

нимаясь совершенно другими 

делами в Интернете, человек то 

и дело натыкается на ссылки с 

предложениями купить смарт-

фон за смешные деньги. Это 

происходит потому, что любая 

поисковая система не только за-

поминает недавний запрос, но 

и в первую очередь предлагает 

пользователю сайты тех интер-

нет-магазинов, которые заявля-

ют самые низкие цены. И среди 

них множество таких, что с удо-

вольствием собирают с доверчи-

вых покупателей предоплату, не 

предлагая ничего взамен. 

Отсюда первое правило со-

хранения денег: выбирайте он-

лайн-магазин только по соб-

ственному запросу. Все пред-

ложения, приходящие «само-

теком», должны игнорировать-

ся. 

Ваш звонок очень 
важен для нас!

Однако и при самостоятель-

ном поиске может возникнуть 

ситуация, когда покупатель вый-

дет на мошенников. Вычислить, 

является ли сайт таковым, мож-

но. Для этого первым делом надо 

попытаться дозвониться до ма-

газина по телефонам, указан-

ным на сайте. Если автоответ-

чик сообщает дежурную фра-

зу «Ваш звонок очень важен для 

нас», после чего к телефону ни-

кто не подходит, не делайте за-

каз. Телефон не работает, пото-

му что консультировать вас ни-

кто не собирается. Мошенни-

ки хотят от вас только одного – 

предоплату, и эти деньги канут в 

Лету.

Еще один способ – обратить 

внимание на адресную строку, 

где есть реальное название сай-

та. Дело в том, что сегодня поя-

вилась технология маскировки 

под честных продавцов. К при-

меру, на просторах российско-

го Интернета есть совершенно 

законно и реально работающий 

сайт онлайн-магазина lunafon.

ru. Расположен он в Санкт-Пе-

тербурге, и его деятельность на-

реканий у покупателей не вы-

зывает. И вот в конце марта ны-

нешнего года появился клон – 

лунафон.рф. Такие же клоны с 

неработающими номерами те-

лефонов возникли и у других 

проверенных временем интер-

нет-магазинов. 

Здесь стоит сказать о том, что 

ситуация, когда вполне добро-

порядочный продавец в допол-

нение к сайту на домене.ru соз-

дает еще и сайт на домене.рф,

довольно часто встречается в 

российской практике. Это нор-

мально. И если внешний вид и 

цены на таких сайтах совпада-

ют, товар покупать можно. А 

вот с теми, кто предлагает товар 

процентов на двадцать ниже и 

размещает кучу положительных 

отзывов, стоит быть осторож-

ными. Это заведомые мошен-

ники. История их мошенниче-

ства просачивается во Всемир-

ную сеть, и ее можно найти. 

Таким образом, второе пра-

вило для нежелающих расста-

ваться со своими деньгами: ко-

пируйте доменное имя сайта 

из адресной строки и задавай-

те поиск именно по нему. Это 

нужно для того, чтобы убедить-

ся: речь идет об интернет-мага-

зине с проверенной репутацией, 

а не о его копии-мошеннике. 

Обещать – 
не значит жениться

Бывают ситуации, ког-

да сайт не вызывает доверия, 

но уж больно привлекатель-

на цена, и вы решаете: была 

не была, сделаю заказ. Ну сде-

лали и сделали. Это никого ни 

к чему не обязывает. Обещать 

– не значит жениться. А «смо-

трины» могут развеять послед-

ние сомнения.  

Наш корреспондент провел 

собственное расследование. Ему 

удалось составить список 

сомнительных сайтов, выявленных 

при помощи поисковой системы. На 

всех этих сайтах, оформленных в 

«едином стиле», указаны одинаковые 

телефоны: 7(812)509-62-30, 

7(812)509-62-40,  работающие только 

в режиме автоответчика.  

1. лунафон.рф 

2. донтелефон.рф

3. дон-телефон.рф

4. донтелефон.com

5. дон-телефон.com

6. дон-телефон.net

7. донтелефон.net 

8. донтелефон.org

9. dontelefon.net 

10. dontelefon.org

11. dontelefon.spb.ru

12. dontelefon.net.ru

13. dontelefon24.ru

Будьте бдительны! 

К СВЕДЕНИЮ

Адреса пунктов самовывоза 

и магазина, указанные на 

сайтах, легко проверяются 

по справочнику 2ГИС.

Деньги на ветер? Деньги на ветер? 
Покупай в Интернете! Покупай в Интернете! 

Итак, товар отправляется в 

корзину, предстоит оформле-

ние – и тут вам начинают пред-

лагать варианты оплаты и до-

ставки. Так вот факт работы ма-

газина исключительно по пред-

оплате должен насторожить. 

Если плюс к этому обещана до-

ставка по всей России, но само-

вывоза нет, то это афера с веро-

ятностью в девяносто процентов. 

Но самое показательное – 

реквизиты. Если это счет бан-

ковской карты, оформленный 

на физическое лицо, а фирма по-

зиционирует себя как мегакор-

порация, то это выглядит, мяг-

ко говоря, странно. Проверить 

реквизиты можно и посредством 

второго заказа. Реквизиты долж-

ны быть те же, что и в первый 

раз. Если номер счета изменил-

ся, к гадалке не ходи – сайт мо-

шеннический. Деньги принима-

ет с большой охотой, но товар не 

высылает, поскольку его в рас-

поряжении жуликов просто нет.

Отсюда третье и заключи-

тельное правило: не переводите 

деньги за товар, если вас что-то 

настораживает. 

Анатолий КОНОНЕЦ

Фото с сайта oppps.ru


